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摘  要：联邦学习由于能够在多方数据源聚合的场景下协同训练全局最优模型，近年来迅速成为安全机器学

习领域的研究热点。首先，归纳了联邦学习定义、算法原理和分类；接着，深入分析了其面临的主要威胁与

挑战；然后，重点对通信效率、隐私安全、信任与激励机制 3 个方向的典型研究方案对比分析，指出其优缺

点；最后，结合边缘计算、区块链、5G 等新兴技术对联邦学习的应用前景及研究热点进行展望。 
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Abstract: Federated learning has rapidly become a research hotspot in the field of security machine learning in re-

cent years because it can train the global optimal model collaboratively without the need for multiple data source 

aggregation. Firstly, the federated learning framework, algorithm principle and classification were summarized. 

Then, the main threats and challenges it faced, were analysed indepth the comparative analysis of typical research 

programs in the three directions of communication efficiency, privacy and security, trust and incentive mechanism 

was focused on, and their advantages and disadvantages were pointed out. Finally, Combined with application of 

edge computing, blockchain, 5G and other emerging technologies to federated learning, its future development 

prospects and research hotspots was prospected. 
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1  引言 

随着计算机算力的提升，机器学习作为海量

数据的分析处理技术，已经广泛服务于人类社会。

然而，机器学习技术的发展过程中面临两大挑

战：一是数据安全难以得到保障，隐私数据泄

露问题亟待解决；二是网络安全隔离和行业隐

私，不同行业、部门之间存在数据壁垒，导致
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数据形成“孤岛”无法安全共享[1] ，而仅凭各

部门独立数据训练的机器学习模型性能无法达

到全局最优化。 
为了解决以上问题，谷歌提出联邦学习[2]（FL，

federated learning）技术，其通过将机器学习的数

据存储和模型训练阶段转移至本地用户，仅与中

心服务器交互模型更新的方式有效保障了用户的

隐私安全。作为网络安全领域新的研究热点，联

邦学习吸引了大量关注与研究。为了更加深入地

展开研究，本文主要对现有研究成果做初步的梳

理和总结，对典型方案进行详细分析与比较，指

出它们的优势与不足，并结合边缘计算、区块链、

5G 等新兴技术对联邦学习的应用前景和研究热

点进行展望[3]。 

2  联邦学习基本概念 

2.1  联邦学习 
传统的机器学习算法需要用户将源数据上传

到高算力的云服务器上集中训练，这种方式导致

了数据流向的不可控和敏感数据泄露问题。

Mcmahan 等在 2016 年提出联邦学习技术[2]，允许

用户在机器学习过程中既可以保护用户隐私，又

能够无须源数据聚合形成训练数据共享。 
联邦学习本质上是一种分布式的机器学习技

术，其流程如图 1 所示。 

 
图 1  联邦学习流程 

Figure 1  Process of federated learning 

客户端（如平板电脑、手机、物联网设备）

在中心服务器（如服务提供商）的协调下共同训

练模型，其中客户端负责训练本地数据得到本

地模型（local model）。中心服务器负责加权聚

合本地模型，得到全局模型（global model），经

过多轮迭代后最终得到一个趋近于集中式机器

学习结果的模型 w，有效地降低了传统机器学

习源数据聚合带来的许多隐私风险。 
联邦学习的一次迭代过程如下。 
（1）客户端从服务器下载全局模型 1tw − 。 
（2）客户端 k训练本地数据得到本地模型 ,t kw

（第 k个客户端第 t轮通信的本地模型更新）。 
（3）各方客户端上传本地模型更新到中心服

务器。 
（4）中心服务器接收各方数据后进行加权聚

合操作，得到全局模型 tw （第 t轮通信的全局模

型更新）。 
综上，联邦学习技术具有以下几个特点。①

参与联邦学习的原始数据都保留在本地客户端，

与中心服务器交互的只是模型更新信息。② 联邦

学习的参与方联合训练出的模型 w 将被各方共

享。③ 联邦学习最终的模型精度与集中式机器学

习相似。④ 联邦学习参与方的训练数据质量越

高，全局模型精度越高。 
2.2  联邦学习算法原理 

典型的联邦学习场景是在本地客户端设备负

责存储和处理数据的约束下，只上传模型更新的

梯度信息，在数千万到数百万个客户端设备上训

练单个全局模型 w。中心服务器的目标函数 F(w)
通常表现为 

 min

1
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m
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w k

k
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F w F w F w
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其中，m 是参与训练的客户端设备总数，n 是所

有客户端数据量总和， kn 是第 k个客户端的数据

量， ( )kF w 是第 k个设备的本地目标函数。 
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其中， kd 是第 k 个客户端的本地数据集，

( ) ( , , )i i if w x y wα= 是具有参数 w的模型对数据集

kd 中的实例 ( , )i ix y 产生的损失函数。 kd 中所有实

例产生的损失函数之和除以客户端 k 的总数据量

就是本地客户端的平均损失函数，损失函数与模

型精度成反比，因此，机器学习的目标函数优化
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通常是让损失函数达到最小值[4]。 
联邦学习的目标函数优化算法中，通常采用

大批量随机梯度下降（SGD）算法，即通过本地

客户端模型训练的损失函数，乘以固定的学习率

η ，计算出新一轮的权重更新。因此，本地客户

端的模型权重更新如下： 
 , 1, ( )t k t k kw w F wη−= − ∇  (3) 

第 t轮通信中心服务器的模型聚合更新如下： 

 ,
1

K
k

t t k
k

nw w
n=

=∑  (4) 

2.3  联邦学习分类 
联邦学习的应用场景不同，客户端之间持有

的数据集特征各不相同。假设 mD 代表客户端 m

持有的数据，I 表示样本 ID，Y 表示数据集的标

签信息，X 表示数据集的特征信息，因此，一个

完整的训练数据集 D 应由(I,Y,X)构成。根据参与

训练客户端的数据集特征信息 X的不同，联邦学

习被分为横向联邦学习、纵向联邦学习和联邦迁

移学习[5]。 
2.3.1  横向联邦学习 

横向联邦学习的特点是数据集特征 X和标签

信息 Y相同，但样本 ID 不同，其公式表达如下。 
 , , , , ,m n m n m n m nX X Y Y I I D D m n= = ≠ ∀ ∀ ≠ (5) 

横向联邦学习如图 2 所示， 1 6~u u 表示数据

集实例。 

 
图 2  横向联邦学习 

Figure 2  Horizontal federated learning 

在用户输入法数据上训练的下一词预测模型[6] 

是典型的横向联邦学习应用。不同的手机用户具

有相同的数据特征，数百万个安卓手机在云服务

器的协调下训练共享的全局模型，其本质是将多

方对不同目标的相同特征描述进行训练提取。 
然而，在模型训练过程中，客户端数量较多，

往往容易发生客户端恶意连接企图窃取信息，Li

等[7]对此提出基于检测的方法拒绝恶意客户端的

接入。同时，该方式需要考虑服务器对客户端模

型信息的可见性，针对不可信服务器，Bonawitz
等[8-9]引入安全多方计算来保护客户端更新的隐

私性。 
2.3.2  纵向联邦学习 

纵向联邦学习的特点是各数据集特征 X和标

签信息 Y 不同，但样本 ID 信息相同，其公式表

达如下。 
 , , , , ,m n m n m n m nX X Y Y I I D D m n≠ ≠ = ∀ ∀ ≠ (6) 

 
图 3  纵向联邦学习 

Figure 3  Vertical federated learning 

纵向联邦学习中一方掌握训练的标签信息

Y，各方通过输入特征信息 X，得到纵向全局模型。

其典型应用场景如同一地区的银行和电商平台：

银行拥有当地用户的收支记录 x1，电商平台拥有

用户的消费记录和浏览记录 x2，双方想通过数据

联合对客户信用 Y进行评级，从而提供更个性化

的服务，其本质是将多方对相同目标的不同特征

描述进行训练提取。为防止纵向联邦学习中恶意

用户推测出他方私有用户数据，Cheng 等[10]通过

RSA和哈希函数确保参与训练的各方只能获得基

于各方共有用户特征训练得到的模型。 
2.3.3  联邦迁移学习 

联邦迁移学习的特点是数据集特征 X、标

签信息 Y 和样本 ID 信息都不同，其公式表达

如下： 
 , , , , ,m n m n m n m nX X Y Y I I D D m n≠ ≠ ≠ ∀ ∀ ≠ (7) 

 
图 4  联邦迁移学习 

Figure 4  Federated transfer learning 

联邦迁移学习被用于解决标签样本少和数据
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集不足的问题[5]，如中国的电商平台与其他国家

银行之间的数据迁移，由于跨部门跨国的数据交

流很难实现，通过联邦迁移学习可以很好地解决

这类痛点问题。 

3  联邦学习存在的威胁与挑战 

自联邦学习的概念提出后，其迅速得到了学

术界广泛的关注与研究，但是目前这一研究方向

仍有许多威胁与挑战亟待解决，其中，最核心的

问题包括通信效率短板明显、隐私安全仍有缺陷、

缺乏信任与激励机制，这些问题极大地限制了联

邦学习的进一步发展与应用。 
3.1  通信效率短板明显 

在联邦学习网络中，服务器与远程客户端之

间往往需要进行不断的通信来交互模型更新信

息，动辄万计的客户端很容易对通信网络造成巨

大的带宽负担。通常，全局模型训练时间分为数

据处理时间和通信传输时间两部分，而随着计算

机设备算力的提升，数据处理时间不断降低，联

邦学习的通信传输效率变成限制其训练速度的主

要因素[11]。 
联邦学习与分布式计算的区别是联邦学习的

数据集来自各个终端用户，这些用户产生的数据

特征往往呈非独立同分布（Non-IID）。Non-IID
指的是在概率统计理论中，各数据集中的随机变

量不服从同一分布，即对于不同的客户端 i和 j，
它们的数据集概率分布 i jP P≠ 。而传统的分布

式框架算法只有在处理独立同分布（IID）数据

时表现良好，而在处理 Non-IID 数据时会造成

训练过程难以收敛、通信轮数过多等问题[2,11]。

另外，在互联网环境中，大量本地模型的更新、

上传会导致中心服务器通信开销过大，无法满

足正常的应用要求，同时相邻的模型更新中可

能包含许多重复更新或者与全局模型不相关的

更新[12] 。 
综上，联邦学习的通信效率优化具有重要的

研究意义。通常改进方案有两个目标：减少每轮

通信传输的数据大小；减少模型训练的总轮数。

目前，改进通信效率方案主要是通过优化联邦学

习框架算法、压缩模型更新和采用分层分级的训

练架构。这些方案一定限度上提升了联邦学习模

型训练速度、减小了数据通信量，对联邦学习技

术的完善具有重大意义，但现阶段仍然存在许多

难以解决的问题。例如，优化算法在处理

Non-IID数据时相对于处理 IID数据的时间开销

成倍增长[2] ；压缩算法虽然能够显著降低通信数

据大小，但同时会严重影响模型精度，在通信效

率和模型精度之间的平衡成为挑战[11,13]；分层分

级的训练架构也不适合于所有的联邦学习场景，

有时这种物理结构并不存在。 
3.2  隐私安全仍有缺陷 

联邦学习通过源数据不出本地而仅交互模型

更新（如梯度信息）的方式来保护用户的敏感数

据，开创了数据安全的新范式。理想情况下，联

邦学习中客户端通过训练源数据上传本地模型，

服务器仅负责聚合和分发每轮迭代形成的全局模

型。然而，在真实的网络环境中，模型反演攻击、

成员推理攻击、模型推理攻击层出不穷，参与训

练的客户端动机难以判断，中心服务器的可信程

度难以保证，仅通过模型更新来保护用户隐私的

方式显然是不够的。 
研究表明，梯度信息会泄露用户的隐私数

据[14-20]，攻击者可以通过客户端上传的梯度信息

间接推出标签信息和数据集的成员信息。Carlini
等[15]从训练用户语言数据的递归神经网络中提

取出了用户的敏感数据，如特定的银行卡号。

Fredrikson 等[16] 研究了如何从模型信息中窃取数

据隐私，并通过药量预测实验实现了对线性回归

模型的反演攻击，获得了患者的敏感信息。Hitaj
等[18]用生成对抗网络（GAN）对模型聚合发起攻

击，实验结果表明，恶意客户端能够通过产生相

似的本地模型更新来窃取用户数据隐私。Gei 等[19]

证明了从梯度信息重建输入数据的可行性与深度

网络架构无关，并将一批输入图像用余弦相似度

和对抗攻击的方法恢复出来。 
如图 5 所示，联邦学习主要存在 3 种威胁：

恶意客户端修改模型更新，破坏全局模型聚合；

恶意分析者通过对模型更新信息的分析推测源数

据隐私信息；恶意服务器企图获得客户端的源数

据。针对以上威胁，增强联邦学习隐私安全性的

主流方案与经典机器学习隐私保护技术结合，包

括差分隐私（DP，differential privacy）、安全多方
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计算（MPC，secure multi-party computation）、同

态加密（HE，homomorphic encryption）等技术[20]。

大量的研究表明，联邦学习与这些隐私保护技术

的结合能够提供足够强的安全性，但仍然存在一

些问题需要解决。例如，与差分隐私的结合在较

少客户端参与的联邦学习中，模型精度受到较大

的影响，虽然在大量客户端参与时能够通过模

型加权平均抵消噪声误差，但算法中包含的大

量超参数仍然限制了进一步的应用[21-22] ；与安

全多方计算和同态加密技术的结合能够提供无

损全局模型的构建，但同时会造成较大的通信

开销[21-23] ，如何平衡通信负担和模型安全是一

个相当大的挑战。 

 
图 5  联邦学习中的安全威胁 

Figure 5  Security threats in federated learning 

3.3  缺乏信任与激励机制 
联邦学习为现代社会建立了一个数据安全共

享的架构，在未来万物互联的场景中，不同的机

构、部门之间的数据联合会形成一个巨大的联邦

学习联盟，旨在构建基于大数据和多特征融合的

智能分析决策模型。但是，数据联盟需要吸引大

量客户端参与到训练过程中，没有高效的激励机

制很难吸引足够的训练数据，无法保证最终的智

能模型质量；另外，联邦学习并没有针对客户端

的信任机制，对于客户端的信誉没有统一的分数

评价，这严重影响了对优质客户端的选择，从而

导致全局模型精度降低。 
针对以上问题，学术界通过结合区块链技术

做出了大量研究。区块链是比特币的底层技术，

它作为一种安全可靠、不可篡改和支持查询验证

的分布式分类账，被应用于解决各类数据安全存

储和信任问题[26-27]。联邦学习通过集成区块链能

够以一种安全、高度抗中断和可审计的方式记录

其模型更新，为系统框架提供可问责性和不可否

认性。同时，区块链的激励机制作为一种经济回

报能够根据构建模型时客户端的贡献给予相应的

奖励。 

4  联邦学习技术研究进展 

针对联邦学习中存在的威胁与挑战，目前已

经存在许多解决方案，本节对大量文献进行总结，

分别就联邦学习的通信效率、隐私安全、信任与

激励机制 3 方面展开研究。 
4.1  通信效率 

目前的研究中针对通信效率的改进主要有以

下 3 种方法。 
（1）算法优化：开发适合处理 Non-IID 和非

平衡分布数据的模型训练算法，减少用于传输的

模型数据大小，加快模型训练的收敛速度。 
（2）压缩：压缩能够有效降低通信数据大

小，但对数据的压缩会导致部分信息的丢失，

此类方法需要在模型精度和通信效率之间寻找

最佳的平衡。 
（3）分散训练：将联邦学习框架分层分级，

降低中心服务器的通信负担。 
在大多数情况下，这几种方法是相辅相成的，

通过特定的方法把这几种方案结合是研究的热点

方向[28-29]。表 1 给出现有通信效率算法的性能比较。 
4.1.1  算法优化  

算法优化是对分布式机器学习框架的改进，

使该框架更适用于海量客户端、高频率、低容量、

数据特征不均的联邦学习环境，实现通信轮数和

模型更新数据的减少。 
在分布式计算框架中，客户端每运行一次

SGD 算法训练，机器学习模型就会向中心服务器

上传本轮产生的本地模型更新。但是，频繁的通

信交互会对参与训练各方造成不必要的通信负

担。McMahan 等[2]针对联邦学习的低带宽环境提

出FedAvg算法，要求客户端在本地多次执行SGD
算法，然后与中心服务器交互模型更新，实现用

更少的通信轮数训练出相同精度的模型。相比于

基准算法 FedSGD[30]，其在训练不同神经网络的
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通信轮数上减少了 1%~10%，但该算法对于非

凸问题没有收敛保证，在非 IID 数据集上难以

收敛[31]。 
自 FedAvg 算法被提出，后续大量研究在此

基础上做进一步的拓展，但 FedAvg 算法本身有

一定的缺陷[32]。首先，服务器端聚合时根据客户

端数据量大小来分配相应的权重，这导致拥有大

量重复数据的客户端能够轻易影响全局模型；其

次，客户端仅执行 SGD 算法和执行固定次数的

SGD 算法一定限度上限制了模型训练的速度。对

此，Li 等[33]提出 FedProx 算法，根据客户端设备

可用的系统资源执行可变次数的 SGD 算法，缩短

收 敛 时 间 的 同 时 将 模 型 更 新 数 据 压 缩 了

1 / 2 ~ 1 / 3，更加适用于客户端数据质量、计算资

源等联邦学习场景。同样是针对联邦学习框架的

改进，Liu 等[34]认为传统的 FL 仅利用一阶梯度下

降（GD），忽略了对梯度更新的先前迭代，提出

了 MFL 方案，在联邦学习的本地模型更新阶段使

用动量梯度下降（MGD），实验证明，在一定条

件下该方案显著提升了模型训练的收敛速度。

Huang 等[35]提出迭代自适应的 LoAdaBoost 算法，

通过分析客户端更新的交叉熵损失，调整本地客

户端 epoch 次数，相对于传统 FedAvg 算法固定

epoch，准确度与收敛速度均有显著提升。 
除了对最初的 FedAvg 算法的各种改进以外，

在客户端或者服务器上增加筛选算法也是研究方

向之一。Wang 等[12] 认为客户端上传的本地模型

更新中含有大量的冗余和不相关信息，严重占用

通信带宽，因此提出 CMFL 算法，该算法要求客

户端筛选本地模型更新与上一轮全局模型的相关

度，通过模型梯度正负符号相同的百分比来避免

上传达不到阈值要求的本地模型更新，实现通信

开销的降低，但该算法建立在客户端按照协议执

行的基础上，系统的鲁棒性较弱。Jiang 等[36]提出

了 BACombo 算法，利用 gossip 协议和 epsilon- 
greedy 算法检查客户端之间随时间变化的平均

带宽，最大限度地利用带宽容量，进而加快收

敛速度。 
4.1.2  压缩 

压缩方案通常分为两种：梯度压缩和全局模

型压缩。通常情况下，梯度压缩相比于全局模型

压缩对通信效率的影响更大，因为互联网环境中

上行链路速度比下载链路速度慢得多，交互通信

的时间主要集中在梯度数据上传阶段。 
横向联邦学习中往往有大量的本地客户端，

很难保证每个客户端都拥有稳定可靠的网络连

接，低质量的通信会严重降低通信速度。Konečný
等[11] 提出针对本地模型的结构化更新和草图更

新算法，客户端被要求在一个低秩或随机掩码后

的有限空间中进行模型学习，然后草图更新算法

对模型更新进行量化、随机旋转和子采样等压缩

操作，该方案被证明在 SGD 迭代方面显著减慢了

收敛速度。在上述基础上，Caldas 等[13] 将该方法

应用于对全局模型更新的压缩中，同时提出

Federated Dropout 思想优化模型更新，中心服务

器随机选择全局模型的更小子集并采用量化、随

表 1  通信效率算法的性能比较 
Table 1  Performance comparison of communication efficiency algorithms 

文献 压缩 本地优化 算法性能            算法特点  

[30]   弱 分布式计算基准算法  

[2] √ √ 弱 FedAvg 算法与其优化  

[34-35]  √ 强 针对 FedAvg 算法的优化  

[12]  √ 强 优化筛选机制、过滤无关更新  

[11] √  弱 传统压缩方法  

[13] √ √ 强 传统压缩方法+算法优化  

[38] √  强 适应性修改压缩阈值  

[31] √  强 对 non-IID 数据表现较好  

注：以 FedAvg 为基准，算法性能大于 3 倍为强压缩，小于 3 倍为弱压缩，“√”表示通信效率算法的类别。 
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机旋转和子采样等压缩操作，客户端接收到全局

模型后解压缩并进行本地模型训练，从而减少了

联邦学习对客户端设备资源的影响，允许培训更

高容量的模型，并接触到更多样化的用户。

Reisizadeh 等[37]选择将算法优化与压缩的思路结

合起来，其提出的 FedPAQ 算法要求服务器只选

择一小部分客户端参与训练，同时客户端减少上

传本地模型次数并在上传之前进行量化更新操作

减小通信量。 
但是，上述算法采取的都是固定阈值的压缩

通信，这种方式在客户端之间模型更新差异较大

时显得并不合理。对此，Lu 等[38]提出自适应阈值

梯度压缩算法，客户端通过判断梯度变化，计算

得到适当的阈值用于压缩通信，同时保证模型的

性能损失较小。 
另外，现有的大部分压缩方法只在呈 IID 分

布的客户端数据下表现良好，这些方法并不适合

联邦学习场景。对此，Sattler 等[31]提出一种新的

稀疏三元压缩（STC）框架，STC 扩展了现有的

top-k梯度稀疏化压缩技术，通过 Golomb 无损编

码压缩联邦框架交互的模型更新，使算法更适用

于高频率低容量的联邦学习环境，同时保证了在

大量客户端参与下的鲁棒性。 
4.1.3  分散训练 

在联邦学习中，通信拓扑通常是星形拓扑，但

这往往会造成中心服务器的通信成本太大，分散拓

扑（客户端只与它们的邻居通信）可以作为一种替

代方案，如图 6 所示。在低带宽或高时延网络

上运行时，分散拓扑被证明比星形拓扑训练速

度更快[32-40] 。联邦学习的分散拓扑[41-44]先设定边

缘服务器聚合来自客户端设备的本地更新，然后边

缘服务器充当客户端的角色与中心服务器交互。例

如，Sharma 等[43]构建了一个多层分布式计算防御框

架，通过数据层、边缘层、雾层和云层的协同决策，

解决海量数据集中传输的问题。通过这种分层通信

的方法可以有效降低中央服务器的通信负担，但它

并不适用于所有的场景，因为这种物理层次可能不

存在，也不可能预先知道。 
4.2  隐私安全 

为解决联邦学习中暴露的隐私泄露问题，学

术界做了大量研究来增强隐私安全性。根据隐私

保护细粒度的不同，联邦学习的隐私安全被分为

全局隐私（global privacy）和本地隐私（local 
privacy），如图 7 所示。全局隐私假定中心服务器

是安全可信任的，即每轮通信的模型更新中心服

务器可见。本地隐私假定中心服务器同样可能存

在恶意行为，因此本地模型更新在上传到中心

服务器之前需要进行加密处理。表 2 为改进联

邦学习隐私安全性的算法对比。 

 
图 6  两种不同的网络拓扑结构 

Figure 6  Two different network topologies 

 
图 7  两种不同的隐私保护方案 

Figure 7  Two different privacy protection schemes 
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4.2.1  典型隐私保护技术 
现有的方案主要通过结合典型隐私保护技

术来提供进一步的隐私增强，如差分隐私、安

全多方计算、同态加密等技术，这些技术在之

前的研究中已经被广泛应用于传统机器学习的

隐私保护[45]。 
定义 1  差分隐私。设随机化算法 A，对于

两个至多有一条数据不同的数据集D和D′以及任

意可能的输出 S，若算法 A 满足 

p r[A ( ) ] pr[A ( ) ]D S e D Sε δ′∈ ∈ +≤  (8) 

则称随机化算法 A 满足 ( , )ε δ 差分隐私保护。其

中，ε 代表隐私保护预算，δ 是算法允许的误差，

通常为较小的常数。 
Dwork 等[46]于 2006 年提出差分隐私概念，

并使用严格的数学推导给出了安全性证明。通常

差分隐私算法的噪声机制分为指数噪声、Laplace
噪声和高斯噪声，其中，指数噪声主要用于处理

离散数据集，Laplace 噪声和高斯噪声主要用于处

理连续数据集。 
定义 2  安全多方计算[48]。假设有 n个参与方

1 ,P 2 , , nP P 分别拥有自己的敏感数据 1 2, , ,m m  
nm ，这 n个参与者在不泄露各自输入数据的前提

下共同执行一个协议函数 1 2( , ,f m m , )nm 。 

安全多方计算的研究焦点是在没有可信第三

方的条件下，参与训练各方安全计算的一个共同

的约束函数。姚期智[49]于 1983 年提出安全多方

计算的概念，通过混淆电路、不经意传输、秘密

分享等技术实现多方共同运算，并确保各方数据

的安全性。 

定义 3  同态加密。设有明文数据 1 2, ,d d ,  
nd ，这 n个数据对应的加密数据为 1 2, , , nm m m ，

若加密算法满足 

 1 2

1 2

Enc( ( , , , ))
(Enc( ),Enc( ), ,Enc( ))

n

n

f m m m
f m m m

=
 (9) 

则称该加密算法满足同态加密。同态加密能够直

接对密文数据进行密码学运算，最终运算结果经

解密后与在明文上直接运算结果一致。Rivest等[50]

于 1978 年提出同态加密概念。同态加密分为全同

态加密和部分同态加密，其中部分同态加密分为

乘法同态和加法同态，若一个算法既满足乘法

同态又满足加法同态，则称为全同态加密算法。 
4.2.2  全局隐私 

在全局隐私中，假设存在一个受信任的服务

器，外部敌手可能是恶意客户端、分析师、使用

学习模型的设备或它们的任何组合。恶意客户端

可以从中心服务器接收到它们参与轮的所有模型

迭代信息，分析师可以在不同的训练轮中使用

不同的超参数来研究模型迭代信息。因此，对

中间迭代过程和最终模型进行严格的加密保护

十分重要。 
在联邦学习进程中，恶意客户端能够通过对

分布式模型的分析，获得客户端在训练过程中的

贡献及数据集信息。Geyer 等[21] 提出一种针对客

户端的差分隐私保护联邦优化算法，实现了对模

型训练期间客户端贡献的隐藏，在有足够多客户

端参与的情况下，能够以较小的模型性能成本来

达到用户级差分隐私。McMahan 等[22]同样使用差

分隐私加密全局模型更新，证明了如果参与联邦

表 2  改进联邦学习隐私安全性的算法对比 
Table 2  Comparison of algorithms for improving the privacy and security of federated learning 
文献 技术结合 隐私保护类型 特点 

[14, 21-22] 差分隐私 全局隐私 隐藏客户端的贡献 

[51] 差分隐私 全局隐私 减少超参数数目 

[23-24] 安全多方计算 本地隐私 模型精度无损、开销大 

[29, 54-56] 差分隐私 本地隐私 精度略有损失 

[45, 57] 同态加密 本地隐私 模型精度无损 

[58] 差分隐私 本地隐私 应用于 MEC 与 IoT 

[7] 恶意检测 模型更新检测 深度学习检测恶意模型 

[63] 恶意检测 模型更新检测 算力资源消耗较小 
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学习的客户端数量足够多，对模型更新信息的加

密就会以增加计算量为代价而不会降低模型精

度。Bhowmick 等[14] 利用差分隐私技术，通过限

制潜在对手的能力，提供同等隐私保护程度的同

时保证了更好的模型性能。 
但是，上述方案中都存在许多影响通信效率

和精度的超参数，用户必须谨慎选择才能达到预

期效果。Thakkar 等[51]针对这个缺点提出自适应

梯度裁剪策略，对特定层添加不同的噪声，同时

对迭代差分隐私机制应用自适应分数剪裁，有效

缓解了差分隐私算法中超参数过多的问题。 
4.2.3  本地隐私 

针对不可信服务器和恶意敌手反演攻击的问

题，结合传统的安全多方计算和同态加密等技术，

能实现模型信息的无损加解密，但却大大增加了

通信成本与计算开销。Bonawitz 等[23]提出 Secure 
Aggregation 模型，结合秘密分享等技术使服务器

无法解密单一客户端的梯度信息，仅能执行聚合

操作得到全局模型，从而实现对恶意服务器的信

息隐藏。Mandal 等[24]在此工作基础上做了通信效

率的改进，引入它非交互式成对密钥交互计算

（NIKE）技术，在离线阶段计算主密钥的同时限

定用户最多与 L个邻居进行掩码操作，从而有效

减少了秘密分享的时间开销。Dong 等[28]将秘密

分 享 与 同 态 加 密 应 用 于 通 信 效 率 算 法

（TernGrad），解决了隐私泄露的同时大幅提升了

框架的通信和计算开销。Hao 等[52]通过改进 BGV
同态加密算法，消除了密钥交换操作并增加了纯

文本空间，提供后量子安全性的同时避免了交互

密钥导致的通信负担。在纵向联邦学习场景中，

各部门进行训练数据对齐时可能造成标签信息和

私有数据的泄露。Cheng 等[25]通过改进 XGBoost
树模型提出 SecureBoost 算法，其利用 RSA 和哈

希函数实现各方数据的共有样本 ID 对齐，同时使

用加法同态加密保护各方交互的标签信息和梯度

直方图信息，最终实现了与不添加隐私保护的联

邦学习相同的模型精度。Aono 等[53] 对深度神经

网络模型进行同态加密的思想为联邦学习提供了

新方向。 
另一个研究热点是联邦学习与差分隐私的融

合，由于差分隐私不增加客户端通信成本，被广

泛应用于模型更新的隐私保护。学术界的研究主

要致力于在保护隐私信息的前提下，尽可能地减

少噪声对模型训练的影响，进而提升模型性能。

Liu 等[54]提出一种自适应隐私保护的 APFL 方案，

通过分析数据集的特征向量 ix 对输出模型的影

响，为不同贡献的特征向量分配不同的隐私预算

ε ，同时减少贡献较少的数据集的噪声，实现

严格差分隐私的同时高效保证了全局模型精度

与性能。Huang 等[55]针对客户端之间的不平衡

数据提出 DP-FL 框架，其根据每个用户的数据

量设置不同的差分隐私预算 ε ，设计具有自适

应梯度下降算法的差分隐私专用卷积神经网

络，来更新每个用户的训练参数，结果证明相

较于传统的 FL 框架，该方案在不平衡数据集中

表现较好。Wei 等[56]将差分隐私与 FL 的结合做

了深入的分析，证明存在最优的 K值（1≤K≤
总客户端数 N），可以在固定的隐私保护级别上

实现最佳的收敛性能。Cao 等[29]则从通信效率

和隐私保护的结合出发，结合本地差分隐私，

为物联网终端低算力设备提供了资源消耗的隐

私保护框架。 
但是，上述方案主要致力解决服务器不可信

的问题，没有考虑服务器是否正确执行指定聚合

操作，恶意服务器很有可能会回传虚假全局模型，

蓄意破坏特定客户端对全局模型的使用。针对这

类信任问题，Xu 等[57]提出具有隐私保护和模型

可验证的联邦学习框架 VerifyNet，通过双掩码协

议保证客户端本地梯度的保密性，同时将中心服

务器欺骗客户端的困难性转移到解 NP-hard 数学

难题上，保证了全局模型的完整性和正确性。 
随着联邦学习在移动边缘计算（MEC）和物

联网（IoT）中的广泛应用，其存在的安全与隐私

问题开始受到关注。Lu 等[58]提出了一种差分隐私

异步联邦学习（DPAFL）方案，通过将本地差分

隐私引入联邦学习中，在本地模型的 SGD 更新中

加入高斯噪声以保护隐私性，同时开发了一个新

的异步联邦学习架构，它利用分布式的点对点更

新方案，而不是集中式更新，以减轻集中式服务

器带来的单点安全威胁，更适用于 MEC 环境。

后来，Lu 等[59]将这种方案应用于车载网络物理系

统，解决车辆物联网环境下敏感数据泄露的问题。
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Hu 等[60]在异构物联网环境中使用联邦学习结合

差分隐私保障用户隐私，提出一种对用户设备异

质性具有鲁棒性的 FL 算法。 
4.2.4  模型更新检测 

对于模型更新的异常检测同样是确保训练过

程安全的重要方式，Fang 等[61]通过客户端的本地

模型发起中毒攻击使全局模型具有较大的测试错

误率，并对 4 种拜占庭鲁棒性联邦学习框架进行

了攻击研究，证明了联邦学习对局部模型中毒防

御的必要性。 
在联邦学习环境中，通常有数以万计的设备

参与训练，服务器如果无法及时检测恶意客户端，

很容易造成全局模型被污染甚至隐私泄露问题。

Li 等[7] 提出基于检测的算法，通过一个预先训练

的自动编码器神经网络来检测异常的客户行为，

并消除其负面影响，给出各客户端信用评分并拒

绝恶意客户端的连接。Zhao[62]等通过在服务器端

部署 GAN，通过客户端模型参数生成审计数据

集，并利用该数据集检查参与者模型的准确性，

确定是否存在中毒攻击。实验证明，该方法相

比传统的模型反演方法，生成的审计数据集质

量更高。 
但是，上述提出的检测算法需要消耗服务器

大量的算力审核客户端本地模型，这导致在全诚

实客户端参与的联邦学习中，资源遭到极大的浪

费。对此，为减少算力消耗，Kang 等[63]通过经典

的 RONI 中毒攻击检测算法，比较数据库中有

没有相似的本地模型更新效果来判断是否中

毒，然后对客户端给出信誉分以供任务发布者

选择信誉值高的客户端参与训练，进而排除恶

意客户端攻击的可能。Fung 等[64]将这种比较放

在本地模型与上一轮全局模型上，通过比较本

地模型更新与全局模型更新向量方向的相似

性，判断客户端是否存在恶意。Chen 等[65]基于

受信任的执行环境，设计了训练完整性协议用

于检测不诚实的行为，如篡改本地训练模型和

延迟本地训练进程，实验证明该方案具有训练

完整性与实用性。 
4.3  信任与激励机制 

联邦学习中，一方面，由于服务器的中心协

调地位，往往存在单点故障、执行环境不可信等

信任问题；另一方面，如何建立激励机制使参与

方自愿消耗算力参与到数据联邦中是一项重大的

挑战。鉴于此，学术界主要通过结合区块链技术

为联邦学习提供信任与激励机制。区块链具有的

数据库不可篡改、安全可验证的特性解决了联邦

学习在发展过程中的痛点问题，表 3 为基于区块

链的联邦学习方案对比。 

表 3  基于区块链的联邦学习方案对比 
Table 3  Comparison of federated learning schemes 

based on blockchain 
文献 关注问题 区块链作用 

[45] 单点故障、安全可信 分布式架构+安全可验证

[46-48,50,58,83] 激励机制 可信存储+建立共识 

[45,49,64,80] 可审计、鲁棒性 矿工检验+智能合约 
 

联邦学习中，由于服务器的中心聚合作用，

其设备一旦受到敌手单点攻击就会对整个学习框

架造成很大的安全隐患。为提升框架的安全性、 
可信性、可靠性，Majeed 等[67]提出基于区块链的

FLchain 架构，以提升联邦学习的安全性，在

FLchain 中，对于每个全局模型，框架都会创建

一个新的通道来存储特定通道分类账，同时创建

“全局模型状态树”来跟踪全局模型的权重更新，

FLchain 以一种不可篡改的方式保证了 FL 模型的

起源性和可审计性。Sharma 等[43]在分布式多层计

算框架的基础上使用离线区块链和在线区块链实

时存储大量节点的临时训练数据，利用多层和多

链结构有效减少网络故障、恶意攻击对联邦学习

的影响，但没有将区块链的激励机制作为提升模

型性能的辅助措施。Arachchige 等[68]通过融合差

分隐私、联邦学习、以太坊区块链和智能合约构

建了名为 PriModChain 的框架，为联邦学习在工

业物联网中的应用提供了隐私性、安全性与可靠

性，但该框架的运行效率限制了其进一步的发展。

Lu 等[69]提出了一种新的混合区块链架构，其由许

可区块链和本地有向无环图（DAG）组成，以实

现车联网中的有效数据共享，提升学习模型的可

靠性。Pokhrel 等[70]通过私有区块链提出一种多级

信任框架，以实现本地模型更新从观察到学习和

验证的端到端可信性。 
联邦学习框架不仅存在单点故障问题，在没

有良好激励机制的情况下参与训练的客户端可能
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会不上传或上传虚假的模型更新。针对激励机制

的设计，Kim 等[71]提出了 BlockFL 架构，其中每

个设备将本地模型更新上传给区块链网络中的关

联矿工，矿工负责对模型更新进行交换和验证后

记录到区块链中，并提供相应的奖励。Kang 等[72] 

引入声誉概念作为客户端信任度的衡量指标，利

用多权重的主观逻辑模型设计了基于声誉的可信

客户端选择方案，同时通过区块链的不可篡改性

实现分布式的信誉管理，并使用契约理论分析参

与构建模型的客户端的算力投入、模型质量等因

素给予相对应的回报。Weng[73]等提出 DeepChain
方案，通过区分客户端在训练过程中表现的活性

和兼容性，促使客户端发送正确的、高质量的模

型更新，同时使用区块链技术保证模型安全和训

练过程的可审核性，实现保密性、可审核和公平

公正的目标。Kim 等[74] 通过区块链技术对所有的

模型更新进行完整的记录，并给予丰厚的奖励来

激励用户参与联邦学习，提出了基于权重的客户

端子集选择方案，通过每个客户端局部模型的精

度和参与训练的频率来选择用于训练的客户端，

实现了较高的稳定性和较快的收敛速度。Zhan
等[75]设计了一种基于深度强化学习的（DRL）激

励机制，将传统的资源分配策略应用于 FL 分布

式特殊场景，以达到边缘节点的最佳训练策略和

定价策略。 
联邦学习中的客户端可能遭受恶意攻击而上

传恶意模型更新，破坏全局模型聚合过程，而区

块链的审计性与可靠性结合联邦学习具有广阔的

研究价值。Preuveneers 等[76]提出了一个基于区块

链的联邦学习模型审计方案，客户端上传的模型

更新需要进行异常检测并链接到分布式分类账

上，检测结果大于预定义阈值的客户端将被问责，

同时为避免中心服务器的单点故障问题，区块链

被用于替换中心服务器与客户端的直接交互，因

此联邦学习中的每个节点都拥有一个完整的分类

账副本，并且可以计算汇总的权重更新。Zhu 等[77]

引入区块链技术管理联邦学习的安全问题，建立

安全的协同训练机制来检测客户端的可靠性。实

验结果表明，当拜占庭故障设备是客户端成员的

一部分时，该方案具有明显的优势。Qu 等[64]提

出 FL-Block 方案，利用区块链的性质与其提出的

增强协议能够有效抵御中毒攻击，其要求矿工在

记录模型更新到区块链之前先验证其正确性，然

后将模型更新存储在与其关联的候选块中。Liu
等[80]在区块链中基于智能合约交互模型更新，以

自动验证模型更新防御恶意和不可靠的参与者，

同时引入本地差分隐私技术，防止成员推理攻击，

实现了 5G 网络中的隐私安全 FL。 
联邦学习与区块链的结合使系统成为一个完

善的闭环学习机制。一方面，联邦学习技术能够

为具有隐私数据的参与方提供跨域安全共享方

案；另一方面，区块链技术作为核心数据库为参

与方提供了安全存储、信任管理、细粒度区分和

激励回报等应用需求，促使拥有数据的用户积极

参与到数据联邦中。 

5  研究热点和前景展望 

5.1  研究热点 
不同于传统的分布式机器学习技术，海量客

户端与 Non-IID 数据集对联邦学习提出了新的挑

战。目前，学术界对于联邦学习的研究十分活跃，

研究者可能不仅需要掌握机器学习技术，还需要

掌握分布式算法优化、密码学、压缩量化、信息

论、统计等技术[80]。本文介绍了联邦学习在通信

效率、隐私安全、信任与激励机制等方向上的研

究进展，但仍有一些其他研究方向值得探索。 
（1）系统异构。在联邦学习环境中，由于参

与训练的客户端之间硬件配置、网络带宽、电池

容量等不同，各终端设备的计算能力、通信速度

和存储能力各不相同[81]。除此之外，联邦学习架

构通常会限制终端设备参与训练的数量，尤其是

在数百万设备参与的训练中，处于活跃状态的往

往只有数百个客户端。每个客户端并不一定可靠，

随时可能因为网络故障、算力限制等问题退出现

有训练，这些系统级别的异构会给模型整体效能

造成极大的挑战。因此，适用于系统异构的联邦

学习算法必须满足 3 点要求：客户端的低参与率；

兼容不同的硬件结构；能够容忍训练设备的中途

退出。 
（2）统计异构。不同的终端设备通常使用各

式各样的方式生成、存储和传输数据，因此各设

备之间数据的特征和体量可能有很大的不同，导
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致数据呈 Non-IID 分布和非平衡分布。尽管这类

分布的数据集可以通过通信效率优化的方式处

理，但仍然存在一些针对统计异构的解决方法，如

通过多任务学习框架学习不同的局部模型[82]。类似

于元学习，多任务学习由于对个性化和特定于设

备建模的支持，已经成为解决数据统计异构性的

主流方法。 
（3）无线通信。在 5G 技术日益普及的今天，

联邦学习开始被逐渐应用于无线网络领域。由于

无线信道的带宽容量有限，因此在发送信息之前，

需要对模型更新进行量化压缩，在这种模式下，

一个重要的考虑因素是存在量化误差时模型更新

的鲁棒性。除了通信带宽外，无线通信中复杂的

噪声和干扰也是加剧信道瓶颈的因素[83]。因此，

开发适用于无线通信的联邦学习算法具有突出的

研究意义[84]。 
除了对联邦学习本身技术的改进，最新的

研究进展包括结合边缘计算在物联网领域的应

用[58,85-87]，如图 8 所示。由于部分终端设备并没

有足够的计算资源，同时为了满足智能决策的低

时延响应，边缘计算在云中心和边缘设备之间添

加了边缘服务器作为中介层，联邦学习作为其“操

作系统”满足了智能边缘设备实时决策、多点协

同、自主可控的要求。充分利用智能边缘服务器

计算、存储、传输能力，改变传统集中上传数据

进行决策的方式，破解了传统集中式机器学习数

据难以聚合、隐私难以保护、云中心的单点故障

等问题，为未来多功能集群、跨多智能设备的实

时安全决策提供了可靠的技术保障。 
5.2  前景展望 

在大数据时代，如何在保障数据安全和隐私

的前提下，实现数据共享，促进多源数据的碰撞、

融合，最大限度地释放数据价值，成为学术界和

产业界面临的挑战之一。而联邦学习作为应对该

挑战的一项新兴技术，在诸多领域具有广阔的应

用前景。 
（1）边缘计算和物联网。随着智能手机和移

动互联网的普及应用，大量数据产生在设备的边

缘端，移动边缘计算使计算发生在本地设备，而

不需要将隐私数据发送到云端。而联邦学习作为

边缘计算的操作系统，提供了一种各方协作与共

享的协议规范，它能够让边缘设备在不向云端设

备发送源数据的情况下，合作训练出一个最优的

全局机器学习模型。未来，随着物联网的进一步

发展，人工智能和边缘计算将朝着一体化的方向

大步向前。 
（2）智慧医疗。为了降低人工成本和减少人

为操作失误的可能，机器学习技术开始越来越多

地应用在医疗领域，用于提升医疗诊治的效率和

准确率。但是，由于医疗机构的数据对于隐私和

安全的敏感性，医疗数据中心很难收集到足够数

量的、特征丰富的、可以全面描述患者症状的数

据，而性能良好的机器学习模型往往需要来自多

个数据源，包括医疗报告、病例特征、生理指标、

 
图 8  未来基于联邦学习的边缘计算设想 

Figure 8  Future vision of edge computing based on federated learning 
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基因序列等。联邦迁移学习是解决这类问题的有

效方法，无须交换各医疗机构的私有数据，协同

所有的训练参与方训练一个共享模型，同时迁移

学习技术可以扩展训练数据的样本空间和特征空

间，有效降低各医疗机构之间样本分布的差异性。 
（3）金融风控。为了维持金融行业稳定、风

险控制和防止金融诈骗，银行和金融企业都希望

利用人工智能技术为客户提供有效且安全的金融

服务。在实际应用中，对客户“肖像”特征的描

述通常包括资质信息、购买能力、购买偏好及商

品特征等，而这些信息分别分布在银行、电子商

务平台和用户的私人社交网络中。出于隐私安全

的考虑，将三方数据聚合并不现实，而联邦学习

为构建跨企业、跨数据平台以及跨领域的大数据

和 AI 系统提供了良好的技术支持。 
（4）智慧城市。随着人工智能、物联网和 5G

技术的发展，智慧城市的概念已经跃然纸上。然

而，在城市的不同信息部门中，如后勤、应急、

维稳、安保等，会产生大量的异构数据，形成多

个数据孤岛，无法整合利用。联邦学习的异构数

据处理能力能够帮助人们创造迅速响应市民需求

的智慧城市，解决数据“孤岛”问题，同时基于

智慧城市构建的机器学习模型为企业提供个性化

服务带来了更多的机遇[79]。 
（5）涉密数据的安全共享。大数据环境背景

下，数据的安全交换显得尤为敏感。常规共享交

换使多部门数据汇集的方法，极有可能导致权限

难以控制、责任划分不清、问题难以追责，甚至

造成失泄密等重大安全事故。如何解决涉密数据

的安全共享难题，联邦学习技术的跨域共享特性

使各部门之间无须汇集数据即可实现敏感数据的

跨域安全共享。 

6  结束语 

本文介绍了联邦学习技术概念、算法原理与

分类，并对目前联邦学习中的 3 个痛点问题的研

究进展做出归纳总结，最后展望了联邦学习在各

领域的发展前景。随着社会对于隐私安全的日益

重视，政府正在逐步加强对私人数据的管控，传

统的机器学习模式可能不再符合安全法规。联邦

学习作为下一代人工智能大规模协作的基础理

论，为目前发展人工智能面临的小数据和隐私等

关键问题提供了有效的解决思路。同时，对于联

邦学习的国际标准在积极制定中，未来建立在统

一标准下的联邦学习必然能够更好地应用于各行

各业，发挥更大的效能，进一步推动网络安全的

发展[3]。 
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